TATOUAGE COULEUR PAR DCT BAS E SUR LE CONTENU
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Résunme

Dans cet article, nous @sentons une @thode de tatouage
d’'image couleur base sur le contenu de l'iage. Cette
approche rend notre gthode robuste aux manipulations
géonetriques tels que les translations ou le &rageainsi
gu’'ala compression JPEG couleur. Pour a@&fir cette ro-
bustesse, il faut tout d’abord extraire de I'image des com-
posantes gonetriquement invariantes. Le tatouage vient
alors se synchronisex I'image en s’appuyant sur ses inva-
riants. La technique de tatouage s’appuie elle sur les coef-
ficients de la DCT non arrondis.

Mots clefs

Tatouage bastouleur, tatouage bagontenu, coefficients
de la DCT non arrondis.

1 Introduction

De nos jours, la masse d’informations mulédias en tran-

sit sur les eseaux ne cessent d’augmenter. Les applications
sont nombreuses et vads : il y a I'imagerie radicale ou
encore satellitaire ainsi que lelésurveillance ou encore la
sécurig routére. Aussi, le transfert de doses ainsi que

sa €curie deviennent des centres déréf prioritaires. Or
durant le transfert des images, l'agffitt des doneés n’est
pas vraiment asse€’[1]. Le tatouage peetre une eponse

a ces prol#imes de eCurig. Concernant les applications
visées, I'objectif du tatouage est d'imr€r un message de
mankre invisible dans une image couleur. Dans cet article,
nous pesentons une ethode de tatouage couleur [2] bas”
sur les coefficients DCT [3, 4, 5] non arrondis. L'originalit”
de cette nouvelle technique est que I'insertion de I'informa-
tion est anaeé au contenu de I'image.

Dans la section 2, nousgséntons I'extraction desgions
d’'interét de l'image ainsi que I'obtention de leurs ca-
rac@ristiqgues. Nous etrivons ensuite la synchronisation
du tatouage avec lesgions. La section 3 montre les
differentesetapes du tatouage DCT couleur eegahitant
tout d'abord les changements d’espaces couleurs, puis I'in-
sertion sur les coefficients DCT non arrondis. Dans la sec-

tion 4, nous appliqguons notreatiiodea’ une imagee&élle
et nous analysons sa robustesse face atriagé.

2 Extraction des caracgristiques des
régions
L'objectif de cette section consista extraire des ca-
racgristiques des zones d'gr€t de I'image couleur pour
synchroniser le message ingrer avec le contenu de
image. L'étape peliminaire de cette extraction consiste
a &finir differentes egions de l'image couleur. Leg
est de diviser I'image en un nombre limitle Egions
convexes déaille homogene. Chaqueagion obtenue aps
étiquetage contient des pixels connexes de couleur relative-
ment uniforme [6]. Des caraatistiques gongtriquement
invariantes desagions sont alors calaeg’s.

2.1 Calcul des caracgristiques des Egions

Pour avoir une idé de I'importance de leegion par rap-
porta la taille de I'image, et ainsi pouvoatre robuste au
changement @&chelle, nougvaluons la taille de laegion
T(r) en comptant le nombre de pixels apparterana
régionr, puis Tp(r) correspondand T'(r) pondrée par
la taille de I'mageT; M x N. Nous avons donc
Ty(r) = %}") = f}x’})\, Nous pouvons alorsedfinir les
caraceristiques invariantes de l'orientation avec des mo-
ments de la forme de l&gion [7]. Les moments de degr’
1, no€sp;(r) et u;(r), coordonees du centre de gragit’
de la Bgionr, définissent un point d’'ancrage. Ce point de-
vient alors I'origine du eférentiel utili€ pour le tatouage
de cette egion. Pour les calculer, nous avons :

i(k) et py(r) =

ou i(k) et j(k) sont respectivement les coorde®s ver-
ticale et horizontale du pixet. Les moments du second
dege sont alors calcek, et nous obtenons les variances ho-
rizontaleV, (r) et verticaleV, (r), ainsi que la covariance



Vi (r) = 75 i () — 1 (r)
nm=ﬁ§Z&Ww%wm>
Vay(r) = 75 Sk li(k) — ()]G (k) — py (r))-
(@)
Ces coefficients forment une matrice de covariafigér)
qui est propre chaqueeagionr détecge dans I'image. Une

)
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3 Tatouage DCT couleur par régions

3.1 Décomposition dans I'espace Y, Cr, Cb

Les images couleurs sonéiggralement construitespartir

de trois plans correspondant aux composantes rouge, verte
et bleue (R, G, B). Par coaegqluent, lorsqu’on veut iesér

un message dans une image couleur, nous disposons de ces
trois plans qui n’ont pas la eme fonction selon I'espace de
couleur considfé. Dans cette section, nous allonsgenhter

analyse des composantes principales de cette matrice abou-cOMmment nous mettorss profit les informations couleurs

tit & 'obtention de 2 valeurs propreés (r) et Ax(r) ainsi
qu’aleurs vecteurs propres asssui (r) etuq(r) [8]. Ces
couples{\, u} définissent les axes majeur et mineur de la
région. Ces axes, psengs Figure 1.a, ass@s au centre
de gravie G, (u;(r), 1 (r)), forment un repfe proprea’la
région et apta accueillir le tatouage.

2.2 Synchronisation du tatouage avec les
régions

L"etape suivante consiste synchroniser l'insertion d’'un
message dans chacune degiohs de I'image. La tech-
nigque de tatouage, gsente Section 3.2, est bas’sur des
blocs deN pixels. Pour rendre cette insertion invariante
aux modifications géngtriques, nous cherchoasehgen-
drer des blocs qui se modifieront de lamé margte que la
région concereé, tout en conservant l'information tatmi”
Pour chacune deggions, les blocs sonte&s$ strictement

a l'interieur desegionsa partir du centre de graeitt sui-
vant leurs 2 axes, majeur et mineur. Par eausnt nous
n'utilisons pas les pixels appartenant aux frerdgs des
régions. De cette magie, lors des rotations par exemple,
les pixels appartenamat nos blocs de tatouage ne peuvent
changer deggion et donc dtiquette. Dans ce cas, I'infor-
mation tatoee dans les blocs ne peité perdue. De plus,
la création de ces blocs doit suivre un oradr@bli sinon

aucune reconstruction du message ne sera possible. Nous

avons donc choisi unedeloppement de type excentrique,
qui s’appuie sur la forme deggions, par l'interradiaire
des valeurs propres, illuse Figures 1.a et b.
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Figure 1 — a) Ordre de céation des blocs utiliss pour
le tatouage, b) Agandissement des blocséés pour le ta-
touage.

pour appuyer notre tatouage afin @ésistera’ la compres-
sion JPEG couleur.

A partir de l'image couleur @€omposé en trois plans
RGB et avec une matrice de changement de base stan-
dard nous obtenons trois autres plansesoY, Cr et Cb.

La composante Y corresporadl'information luminance,

Y = 0.299R + 0.587G + 0.114B, et les composantes Cr
et Cb aux informations chrominances.

Le message est alors a8 sur chacun de ces plans avec
la méthode de tatouage DCT pargions @crite dans la
section 3.2. Nous obtenons trois nouveaux plans Y’, Cr’ et
Cb’ ou chacune de®gions retenues est tat®i’A partir de
ces plans tatas, nous reconstruisons trois nouvelles com-
posantes tatm€s R’, G’ et B’ afin de recomposer I'image
couleur tatoee. Toutes legtapes des changements d’es-
paces couleurs sonedfites dans le sema illuste Figure

2.

Image Originale Analyse en
composantes|
(FormT\t PPM) principales
Composante Composante Composante
Rouge Verte Bleue
Composant Composarnte Composante
Y Cr Cb
Insertion du message par la methode de tatouage DCT par regions
Composant Composant Composant
Y’ cr Cb’
Composante Composante Composante
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Image Tatouee
(Format PPM)

Figure 2 —-Décomposition et tatouage dans I'espace Y, Cr,
Ch.

3.2 Meéthode de tatouage s’appuyant sur les
coefficients DCT non arrondis

Nous proposons uneettiode de tatouagesffuentiel bas”
sur la Transforreé en Cosinus Disete (DCT). L'objectif



est d'ingrer dans chaquegion de I'image un messagé
constitl€ dem bits by, k € [1...,m]. Pour cela, on calcule
F}(0,0), la composante DC de la DCT pour des blocs de
pixels obtenus dans chacune degions de I'image.

1 n—1n—1 1 N—-1
F(0,0) =~ 2; z;p@',j) == 2; rG). @)
1=0 j= J=

Ensuite,F},(0,0) est quanti#e et nous obtenons une va-
leur réelle non arrondie, ne€ F (0, 0). Celle-ci est alors
utilisée afin d’augmenter la robustesse fada compres-
sion.

Le but de la nethode est de ramener cette val&ijf0,0) a
une valeuty! (0, 0) plus stable face aux modifications dues
a la quantification des coefficients et adsga 1a valeur du
bit b, a ingrer. Pour cela on calcuRF’;(oﬁo), le reste non
arrondi de la division par 2 dg/(0, 0), et (0,0) qui cor-
respond au resteédl au niveau de la stab@itSoitb;, +0.5.
On noted,, la difference entre ces valeursd’'o”

dyr = by +0.5—RFrk(0’0) et Ng, =[|de|xN], (4)

ou N est le nombre de pixels d’un bloc at;, le nombre
de pixelsa modifier pour passer dg; (0,0) & F;'(0,0).
Pour calculer l'intensé’d’un pixel modifé€, on applique la
formule suivante :

(5)

ou p'(j) désigne le niveau de gris du pixel modifi"du
bloc k. Finalement, nous obtenons :

P'(4) = p(j) + signe(dy),

Ng, —1 N—1
F'"(0,0) = m[ ; p’(j)+j:§N:d p(j)]-

k
(6)

Le bitb, du message irse correspond alors au bit de poids

le plus faible (LSB) de la partie eetié deF’(0,0).

4 Resultats

4.1 Detection du message dans une image
réelle

Dans l'image originale illus&é Figure 3.a, nous avons
inséré avec notre mthode de tatouage un messageedifit
dans chaqueegion. La liste des messageséans, de lon-
gueur 8 caraetres, dans chaquegion est pesente dans
le tableau 1. Pour irsér ou @tecter nos messages, il faut
tout d’abord @tecter lesegions d'inErét de I'image. Nous
obtenons alors une imaggiduetage, illuseé Figure 3.b,
dans laguelle nous construisons les blocs qui e (ti-

insérés. Afin de visualiser les blocs tatsi’correspon-
dant aux dif€rents messages 8m5, nous avons construit
Iimage difféerence entre I'image originale et I'image ta-
touée, pesente Figure 3.c.

Pourévaluer I'impact de l'insertion de notre message sur
I'image, nous avons calaellle PSNR entre les plans cou-
leurs originaux et les plans couleurs taeules esultats
sont regroup$ dans le tableau 2. En analysant essiltats,
nous constatons que le PSNR total entre I'image couleur
originale et I'image tatoeé est det4, 42 dB, ce qui nous
autorisea’ dire que notre tatouage a un faible impact sur
'image.
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Figure 3 — a) Image originale, b) Extraction desgions
et construction des blocs, c) Image éittnce entre I'image
originale et I'image tatogée.

lisés pour Ilnse,rtlt,)n d,es messages. Comme chacun des 4.2 Analyse de la
plans aeté tatoe €paement, la dtection va se faire sur ~

les trois plans. En tatouant trois fois, nous augmentons fenétrage

la redondance du message et donc les chances de bienintéressons nous maintenaat la robustesse de notre
le détecter. La lecture des blocs se fait alors comme leur méthode face au fertfage. Nous @sSentons une image
écriture de mamire excentrique. Les messages lus par ex- Figure 4.a qui est leesultat d’'un feefrage opfé sur
traction, pgseng’s tableau 1, correspondent aux messages l'image tatoge. L'image pe<tiquetage, illusgé Figure

robustesse face au



Région | Message| Message dfece | Message dfece Région | Message| Message dfect | Message dfece
inséré surle plan Y’ sur le plan Cr’ inséré sur le plan 'Y’ sur le plan Cr’
1 Jouetl Jouetl Jouetl 1 Jouetl —_— —_—
2 LivreO LivreO Livre0 2 Livre0 GR9 Wadi
3 Etuio0 Etuio0 Etuio0 3 Etuio0 —_—
4 Cube01 Cube01 Cube01 4 Cube01 Cube01 Cube01
5 Golf00 Golf00 Golf00 5 Golf00 —_— —_—
6 Cube02 Cube02 Cube02 6 Cube02 Cube02 Cube02
7 Raquette Raquette Raquette 7 Raquette —_— —_—
8 Jouet2 Jouet2 Jouet2 8 Jouet2 Jouet2 Jouet2

Tableau 1 -Messages &teces sur les plans Y tatéu(Y’)
et Cr tatowe (cr’).

Difference entre| Plan Plan Plan
image originaleet] Y Cr Cb
image tatoeée
PSNR (en dB) | 44,149 42,300 | 49,546

Tableau 2 PSNR calcé pour les images d#éfences de
chaque plan.

4.b, récessaire pour laetiéction des blocs, laisse appae&”
six régions. Il s'agit de troisagions engres @ja pBsentes
dans I'image originale ainsi que trois morceauxegons.
Les m@sultats obtenus ags” dtection du tatouage sont
présengs dans le tableau 3. Les messagegréssdans
les rBgions entires sont donceCupErés. Le message faux
correspond en faii 'une fausse atéction des blocs car
la région correspondante e¢” tronq&e, comme illuse”
Figure 4.b. Ainsi, si nous irsons dans chaquegion
de I'image le néime message, il suffit d'une seukgion
entiérea la dstection pourecuggrer notre message.

DX/
"

Figure 4 — a) Ferétrage del'image originale, b) Recon-
naissance desagions dans la fegtre de I'image originale.
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5 Conclusion

Nous pEsentons ici une technique de tatouagefigntiel
d’'image couleur bas sur le contenu. Pour cela une ana-
lyse de l'image est effecag pour obtenir des repes
propres aux zones d'ietét. Ces repres vont servir en-
suite @ synchroniser notre tatouage avec I'image. Le ta-

Tableau 3 -Messages &fecés sur les plans Y tatéu(Y’)
et Cr tatowe (cr’).

touage quana lui, se fait de mamire inductive, par mo-
dification des coefficients non arrondis de la DCT. Comme
les trois plans couleur sont ta&sj les chances detdction

du message sont augmeas. Le fait d’ancrer le message
a lI'image rend notre ethode robuste auxefdrmations
géongtriques telles les translations ou encore leefeage.
Les prochains axes de recherche concernent la robustesse
de notre nethode face au changemenédhelle ou encore
a la compression.
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